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1. Sobre o uso do Certificado Digital

O sistema SISNOR WEB trata das implementacdes acerca do Selo de Fiscalizagdo
Eletronico e do envio da Declaragdo de Apuracao e Informacao da Taxa de Fiscalizagdo Judiciaria
(DAP/TFJ), nos termos da Portaria-Conjunta n° 03/2005/TIMG/CGJ/SEF-MG, com suas alteracdes
posteriores.

Para realizar o acesso ao sistema e a diversas das operagdes ligadas ao Selo de Fiscalizacao
Eletronica, como, por exemplo, a emissdo de lotes de selos e o cancelamento de selos de
fiscalizagdo eletronico, devera ser utilizado o Certificado Digital e-CPF, de tipo A3, gravado em
um token e emitido por alguma autoridade certificadora do ICP-Brasil.

O certificado digital da ICP-Brasil, além de personificar o cidaddo na rede mundial de
computadores, garante, por for¢a da legislagao atual, validade juridica aos atos praticados com o seu
uso. A certificagdo digital ¢ uma ferramenta que permite que aplicagdes como comércio eletronico,
assinatura de contratos digitais, operacdes bancdrias virtuais, iniciativas de governo eletronico, entre
outras, sejam realizadas. Sao transacdes feitas de forma virtual, ou seja, sem a presenga fisica do
interessado, mas que demandam identificacdo clara da pessoa que a esta realizando pela internet.

(fonte: http://www.iti.gov.br/certificado-digital).

2. Como utilizar o Certificado Digital

Sempre que uma operagao do sistema SISNOR WEB exigir ou possibilitar o uso do
Certificado Digital, como, por exemplo, o login do sistema, o usudrio devera acionar o comando de

CERTIFICADO DITIGAL (Figura 1).

# CERTIFICADO DIGITAL

Figura 1

A partir da versdo 11.0.0 do SISNOR ¢ necessario o uso do aplicativo PJeOffice para
utilizagao de Certificado Digital. Para informacdes sobre o PjeOffice quanto a sua instalagdo e
configuragdo recomenda-se a leitura da secdo “3. Aplicativo PjeOffice”.

Ap6s o acionamento do comando CERTIFICADO DITIGAL, devera ser exibida uma janela
para que o usuario informe senha do Certificado Digital conectado a maquina em que a operagdo

esta sendo realizada. Informe a senha e clique em OK.
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O CPF do usudrio serd, entdo, validado na base de dados do TIMG, e, caso possua a devida

permissdo, a operacado solicitada sera realizada pelo sistema.

3. Aplicativo PjeOffice

O PJeOffice ¢ um software disponibilizado pelo CNJ para assinatura eletronica de
documentos. O objetivo do aplicativo ¢ garantir a validade juridica dos documentos, além de
substituir a necessidade do plugin Oracle Java Runtime Environment no navegador de internet e

gerar maior praticidade na utilizacdo do sistema.

ATENCAO: A funcionalidade de assinatura offline dos documentos, presente no PJeOffice,
NAO deve ser utilizada para assinar XML para envio de selos ao SISNOR.

3.1. Instalagao do PjeOffice

O SISNOR esta homologado apenas para Windows. Para realizar o donwnload do aplicativo
PjeOftfice = para  Windows e orientacoes de instalacao acesse 0 site

https://www.pje.jus.br/wiki/index.php/PJeOffice .

3.2. Uso do PjeOffice

Ap6s o acionamento do comando CERTIFICADO DITIGAL sera exibida uma solicitacao
de autorizacdo para que o PJeOffice seja acessado (Figura 2). Para que o acesso funcione

corretamente € necessario escolher a opcdo <Sempre> (para que a pergunta ndo seja mais exibida).

Pl Autorizacdo de Servidor X

,a A aplicacdo SISNOR deseja acessar o PleOffice.

Servidor: https://selos timg jus brisisnor

Deseja autorizar? /

Sim desta vez MNao MNunca

Figura 2
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Quando o aplicativo for utilizado pela primeira vez sera exibida uma janela perguntando
qual certificado utilizar (Figura 3). Selecione o certificado e clique em <Concluir> (Figura 4). A
janela somente aparecera para sistemas operacionais Windows e quando existir algum certificado na
MsCAPI, caso contrario serd exibida a tela de Configuragcdo Avancada. Para verificar configuragdes

avancadas acesse o site https://www.pje.jus.br/wiki/index.php/PJeOffice e procure pelo item Modo

Avangado.
| £:| Formulanio de Cenfiguracdo @
Lista de certificados:
Certificado do Usuario Certificado do Emissor
— - = AC CAINA-IUS w2
T e 1 (el B - Autoridade Registradora

< | i 3

Certificado Selecionado:

Avangado ] [ Cancelar Condluir
Figura 3
| £ Formuldrio de Configuragdo @

Lista de certificados: /

Certificado do Usuério Certificado do Emissor

AC CAIXA-IUS w2

1 il LT R 1 G - Autoridade Reqistradora

4 | i 3
Certificado Seleconado:

[y =) o8

o~

C=ICP-Brasil

OU=Cert-JUS Institucional - A3
CU=Rutoridade Certificadora da Justica - ACJUS w4
OU=k_N sk - L= I

oU="EFT E ) i ‘—
CH=EE5 ] ST TEL i =T 4
Avancado ] ’ Cancelar ] ’ Concluir ]

Figura 4
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3.3. Configurando a solicitacio de senha do certificado

Clique com o botao direito do mouse no icone do PJeOffice localizado no SystemTray (Fica
no canto inferior direito ao lado do Reldgio, conforme a Figura 5). Em seguida clique no item de
menu “Configuragao de Certificado”. O aplicativo exibird a janela de configuragdo do certificado

(Figura 6)

C Configuracio de Cemﬁcada‘—_—______

Assinador off-line

Servidores Autorizados
Log
Sistema

Sair [
13:35
= |ul'l e "

0 0372020

Figura 5

Me Configuracao de Certificado X

Certificado Configurado

Tipo: | PKCSM Descricdo: | Ciwindows/system32/aetpkss1.dll, 52484

OU=(EM BRANCO) A
OU=Autenticado por AR Saude Brasil
CH= :
W
Preferéncias "Avangade PKCS11 PKCS12
Solicitagdo da senha do certificado:
Apenas no primeiro acesso ~

Apenas no primeiro acesso
Apenas no primeiro acesso (com confirmacdo)
Sempre

Concluir Cancelar

Figura 6
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Na aba “Preferéncias” em “Solicitagdo da senha do certificado” selecione uma das opgdes

abaixo:

* Apenas no primeiro acesso: a senha do PIN sera solicitada apenas no momento que logar

no sistema, e demais assinaturas internas, ndo sera necessario informar a senha novamente.

* Apenas no primeiro acesso(com confirmacio): a senha do PIN sera solicitada apenas no
momento que logar no sistema, e demais assinaturas internas, nao sera necessario informar a

senha novamente, porém sera apresentado uma mensagem de confirmagao.

* Sempre: a senha do PIN sempre sera solicitada.

Para confirmar a escolha clique em <Concluir>.

4. Softwares recomendados

Sistema Operacional: Windows 7, Vista ou 10.
Navegadores: Mozilla Firefox ou Google Chrome em suas versdes atualizadas.

Certificado digital ICP-Brasil: e-CPF, A3 gravado em token, ndo sendo homologado para

uso de cartdo.

O token deve ter apenas um certificado gravado, mesmo que um deles esteja vencido. H4
relatos de tokens que passaram a nao ser identificados pelo SISNOR apo6s a reutilizacdo do mesmo

para renovagao de certificado.
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5. Soluc¢ao de Problemas

5.1. Nao abre tela para digitar senha do certificado digital

Apos clicar no comando CERTIFICADO DIGITAL o SISNOR exibe a tela (Figura 7),

porém o aplicativo PjeOffice nao exibe nenhuma tela de erro ou notificagao.

Certificado Digital

Erro na execugéo do PJeOffice!
Recarregue a pagina e tente novamente.

Caso o erro persista, siga as orientag6es
apresentadas pelo aplicativo PjeOffice.

Recarregar pagina

b 4

Figura 7

Clique com o botao direito do mouse no icone do PJeOffice localizado no SystemTray (Fica
no canto inferior direito ao lado do Relogio, conforme a Figura 8). Em seguida clique no item de

menu “Servidores Autorizados”

Configuracio de Cerificado

Assinador off-line
C Servidores Autorizados)

Log
Sistema
Sair
- 13:35
Sl © % =) e
Figura 8

Na tela de Autorizagao de Servidores do PjeOffice (Figura 9), selecione a linha com o nome
Aplicagdo “SISNOR” e logo apos clique no comando <Autorizar>. A coluna Autorizado devera

constar como “Sim”.
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ME PleOffice - 1.0.19 - Autorizacdo de Servidores X

Aplicacao Servidor

Autorizado Autorizar
Ple |https://pje.tjmg.jus.br/pje Isim
Fle https://pjerecursal.tjimg.jus.br/pje Desauto...

https://selos timg.jus. br/sisnor

Excluir

Atencao:

Caso o comando <Autorizar> esteja desabilidado,
selecione a linha anterior e depois volte a

selecionar a linha com o nome aplicacao SISNCy

Figura 9

10) com a mensagem: Ops

5.2. Ops..... Nao foi possivel encontrar nenhum certificado digital!

Ap6s clicar no comando CERTIFICADO DIGITAL o PjeOffice apresenta a janela (Figura

...... Nao foi possivel encontrar nenhum certificado digital!:

10
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rE Certificado ndo econtrado >

Ops...

Mao foi possivel encontrar nenhum certificado digital

- Verificamos que seu computador tem instalado o(s) sequinte(s) driver(s):

Nome Descricdo
eToken iSafenet iKey 4000, Aladdin e outros

- Verique se o driver do seu dispositivo esta na lista superior?
- Se sim verifique se o dispositivo esta conectado corretamente no computador e tente novamente.
- Se nao cligue no link abaixo para ir para pagina de ajuda de instalagdo de drivers de dispositivos.
http://wwnw.pje.jus.brfwikifindex.php/PleCffice#Solu.C3.A7.C3.A30_de_Problemas

Configuracdo Avancada Fechar

Figura 10

Verifique se o token est4d conectado ao computador.
Atualize os drives do certificado digital.

Se apds realizar os passos acima o erro permanecer, realize os passos abaixo:

Clique com o botao direito do mouse no icone do PJeOffice localizado no SystemTray (Fica

no canto inferior direito ao lado do Relogio, conforme a Figura 11). Em seguida clique no item de

menu “Configuracdo de Certificado”.

C Configuracio de Certiﬁcaan‘-—-_____-

Assinador off-line

Semnvidores Autorizados

Log
Sistema
T Sair
| 1335
1 | B3
WD © 1% D0 000
Figura 11

11
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O aplicativo exibird a janela de configuragdo do certificado (Figura 12), selecione a aba

“Avancgado” e em “Providers” clique no seu nome. Na janela que se abre, insira a senha do token e

clique em “Concluir”.

Mé Configuracdo de Certificado X

Certificado Configurado

Tipo: | PKCS11 Descricdo: | Ciwindows/system32/aetpkss1.dll, 52484

OU=(EM BRANCO) A
OU=Autenticado por AR Saude Brasil
CH= .

Preferéncias Avangado PKCS11

Providers:

Tipo Descricio "”f

! —
PKCS11 [Token; rcamca@ , Name: eToken, Library: c:/windows/system3... )

Lista de cerfificados:

Certificado do Usudrio Certificado do Emissor

Concluir Cancelar

Figura 12

12
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5.3. Nao foi possivel validar o certificado na cadeia ICP-Brasil

E3 Nao foi possivel validar o certificado na cadeia ICP-Brasil. x

Figura 13

Ao informar a senha do certificado digital o SISNOR emite a mensagem de que “Nao foi

possivel validar o certificado na cadeia ICP-Brasil” (Figura 13).

Verifique na configuragdo do PjeOffice se o certificado configurado estd vencido, o
certificado ndo seréd validado na cadeia ICP-Brasil. Configure o certificado conforme detalhado nas

figuras 11 e 12.

5.4. Ao informar a senha do certificado o SISNOR nio conclui o

procedimento.

O SISNOR aceita somente certificado digital e-CPF do tipo A3 gravado em token, caso o
certificado seja e-CPNJ ou esteja fora da validade ndo sera validado pelo sistema.

Verifique na configuragdo do PjeOffice se o certificado configurado estd vencido, o
certificado ndo seréd validado na cadeia ICP-Brasil. Configure o certificado conforme detalhado nas

figuras 11 e 12.
5.5. O certificado utilizado esta fora da validade (...).

Caso exista no Windows ou no Token certificados vencidos, estes devem ser removidos.
Remova os certificados vencidos do Windows seguindo os seguintes passos:

Pressione ao mesmo tempo as teclas Windows e R. (Figura 14)

El+R

Figura 14

13




Diretoria Executiva de Informatica - DIRFOR
Corregedoria Geral de Justica - CGJ

Na janela “Executar” digite certmgr.msc (Figura 15)

— Digite 0 nome de um programa, pasta, documento ou
recurso da Internet e o Windows o abrira para vocé.

Abrir: certmgr.msc W

!;' Esta tarefa sera criada com privilégios administrativos.

OK Cancelar Procurar...

Figura 15
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Na janela de administragcdo dos certificados do usudrio selecione “Pessoal” e em seguida

“Certificados”, clique com o botdo direito em cima do certificado vencido e escolha a opgdo

“Excluir”. (Figura 16)

f; certmgr - [Certificados - Usuario Atual\Pessoal\Certificados]

= [m] X
Arquivo  Acdo  Exibir  Ajuda
%‘] Certificados - Usuario Atual Emitido para Emitido por Data de validade Finalidades Nome amigavel Status
ool _ AC Certisign RFB G5 05/12/2019
_| Certificados e _—

AC Certisign RFB G5 05/01/2022 Abrir

[
Autoridades de Cem_ =

1 Confiabilidade Corporativa \ Todas as tarefas
| Autoridades de Certificacdo Ir! 1 - Clique em "Pessoal" e 19
“| Objeto de Usuério do Active [ em seguida "Certificados” Recortar
| Fornecedores Confiaveis Copiar
- Certificados Nao Confiaveis Excluir
Autoridades de Certificacdo R
avei E = p— Propriedades
B bossos C"”f':"e" ) 2 - Cligue com o botio direito em £
L Emissores deAtEnticaclo de cima do certificado vencido. Ajuda
_ Local NonRemovable Certifice

| Solicitagdes de Registro de Ce|
_| Raizes Confiaveis do Cartéo Ir

CB - Clique em "Excluir". )

< > <

Nenhum>

Pessoal repositario contém 2 certificados.

Figura 16
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Se apoés realizar os passos acima o erro permanecer, verifique se no token contém um
certificado vencido gravado. Caso exista, deve-se entrar em contato com o fornecedor do certificado

para auxilio na remog¢ado do certificado vencido do token. Ha relatos de tokens que passaram a ndo

ser identificados pelo SISNOR apos a reutilizagdo do mesmo para renovagao de certificado.

15
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